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1. Introduccion.

La situacion actual, provocada por el COVID-19, ha obligado a que los/as empleados/as de
la administracion provincial tengan la posibilidad de acogerse a esta modalidad de trabajo
a distancia. Es por ello, que el objetivo de esta guia es ayudar en la preparacién de un
entorno seguro y eficiente para realizar estas tareas, junto con las herramientas
tecnoldgicas necesarias para facilitar esta transicion a aquellos empleados/as que opten
por esta forma de trabajar.

2. ¢Qué se necesita para teletrabajar?
Para teletrabajar en la Diputacion de Ourense va a ser necesario disponer de los siguientes
elementos:

= Un teléfono de contacto a donde poder desviar las llamadas entrantes al terminal de
la oficina o donde se le pueda localizar.

= Un equipo informatico con las caracteristicas suficientes para el acceso a internet.

= Un acceso remoto seguro (VPN), para acceder a los recursos de la red interna de la
Diputacion de Ourense.

= Acceso remoto al escritorio del ordenador de trabajo para disponer de los recursos
que se proporcionan desde el puesto de trabajo de la oficina.

= Certificado digital, si va a firmar documentos o utilizar un servicio que asi lo requiera.

En los siguientes apartados de este documento se facilita informacién sobre cémo
configurar las herramientas necesarias, asi como los principales recursos a los que se
puede acceder.

Solo con disponer de acceso a internet ya puede acceder a algunas de las herramientas
basicas de uso cotidiano en la jornada de trabajo comun, como es el caso del correo
corporativo. Correo DPOU

3. ¢Cdmo conectarse a la red de la Diputacién de Ourense?

3.1. Acceso a la red interna.

Para trabajar accediendo a todas las herramientas y aplicaciones que estan disponibles
dentro de la red interna de la Diputaciéon de Ourense, debera solicitar y configurar en su
equipo un acceso remoto seguro (VPN). Esto le permitira acceder, por ejemplo, a la intranet
corporativa o a todas aquellas aplicaciones que solo estan disponibles dentro de la misma
(Ej. MyTao, unidades compartidas, etc.).

Si, a mayores de esto, conecta de forma remota el equipo de casa con el de su puesto de
trabajo, se igualan practicamente las condiciones de trabajo habituales, disponiendo de
todos los programas, recursos, accesos a carpetas compartidas, documentos y permisos
que usa diariamente.

En los siguientes apartados se describen los pasos para acceder a los servicios que se
ofrecen desde la red interna de la Diputacion de Ourense.
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3.1.1. Solicitar el acceso a la red interna. Conexion VPN.

- Una vez que se tenga concedido el teletrabajo se debera enviar un correo a la
direccion atga ts@depourense.es indicando su nombre completo, area o
servicio, numero de trabajador y una direccion de correo.

- Después de las correspondientes verificaciones, se proporcionara en un
mensaje de correo electrénico las instrucciones que debera aplicar en su equipo
para disponer del servicio.

3.1.2. Configurar el equipo de casa

- En primer lugar, se debe instalar en el ordenador de casa la aplicacion que
permitira conectarse. Debera ser descargada desde la siguiente direccion:
www.depourense.es/asistencia.

- Seguidamente, una vez descargada, se ejecuta siguiendo las siguientes
indicaciones:

=  Pulsar “SI”

Control de cuentas de usuario X
;Quieres permitir que esta aplicacion haga
cambios en el dispositivo?

% Eartitlient VPN Gnline Insiallakion

Editor comprobado: Fortinet Technologies (Canada) Inc.
Origen del archivo: Descargado de Internet

Mostrar mas detalles

Si No

= Seleccionas “Sl, HE LEIDO Y ACEPTADO EL ACUERDO DE LICENCIA” y
pulsas “SIGUIENTE”
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Tﬁ Instalacién de FortiClient VPN - X
Asistente para la instalacion de FortiClient

VPN

El Asistente para la instalacidn instalara FortiClient VPN en el equipo. Haga dic
en Siguiente para continuar o en Cancelar para salir del asistente.

IAcuerdo de Licencia [ Siguiente | | Cancelar |

» Pulsas “SIGUIENTE”

ﬁ Instalacién de FortiClient VPN - X
Carpeta de destino ami
Haga dic en Siguiente para realizar la instalacion en la carpeta predetermin... =.=

Instalar FortiClient VPN en:

IC:‘Program Files\Fortinet\FortiClient\

| Cambiar...

. awas [ Siuente | | Cancelar

» Pulsas “INSTALAR”
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ﬁ Instalacién de FortiClient VPN - X
Listo para instalar FortiClient VPN S-E
SUuw

Haga dic en Instalar para comenzar la instalacion. Haga dlic en Atrds para revisar o
cambiar la configuracion de la instalacién. Haga dic en Cancelar para salir del asistente.

Carsr

- Acontinuacion, para configurar la conexion en la aplicacién estos son los pasos:

= Ejecutas el aplicativo haciendo doble click en el icono “FortiClient VPN” que
se ha creado en el escritorio

FortiClient VPN

= Seleccionas la casilla “I| ACKNOWLEDGE THAT THIS FREE ...” y pulsas ‘I
ACCEPT”

(& FortiClient -- The Security Fabric Agent = X

File Help

Welcome to FortiClient VPN!
on of Forty t VPN software witl

B2 1 acknowledsge that this free software does not come with any product

support. | will not contact Fortinet technical support for any issues
experienced while using this free software.

= Pulsas en “CONFIGURAR VPN’
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File Help

= Rellenas con los siguientes datos:

- “NOMBRE DE CONEXION”: DIPUTACION

- “GATEWAY REMOTOQ”: deviaje.depourense.es

- Seleccionar “PERSONALIZAR PUERTO’ e indicar 555

- En “AUTENTICACION” seleccionar “GUARDAR LOGIN”

-  En “NOMBRE DE USUARIO” indicar el numero de funcionario
- Pulsar “GUARDAR”

& FortiClient - The Security Fabric Agent - X

File Help

Upgrade to the full version to access additional features and receive technical support.

Nueva Conexién VPN
VPN VPNSSL | VPN ]

Diputacion

deviaje depourense es x
+ tewa :

Personalizar puerto 556

Ninguno

Preguntar enel login Q) Guardar login

Nombre de Usuario <codigo funci
[ ] No advertir de Certificado de Servidor Invalido

3.1.3. Conectar el equipo de casa a la red corporativa

- En primer lugar, sera necesario identificarse a través de la aplicacion que
descargo en el paso anterior utilizando para ello su usuario y contrasefia.

= Se ejecuta el aplicativo haciendo doble click sobre el icono “FortiClient VPN”
que aparece en el escritorio.
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FortiClient VPN

= Se introduce usuario y contrasefa y, seguidamente, se presiona en
“CONECTAR”

&) FortiCliert -- The Secursy Fabric Agent

Nombre de VPN Diputaciin

Nombre de Ususrio (3339

Contrasefa

Conectar

= Acontinuacién, se solicitara un “TOKEN” de acceso que habra sido enviado a
la cuenta de correo electrénico facilitada en la solicitud de acceso y, que se
enviara cada vez que se realice una conexion. Este cédigo ha de introducirse
en la casilla “TOKEN”. Y, para finalizar se ha de pulsar el botén aceptar.

& FortiClient -~ The Security Fabric Agent - X

File Help

Upgrade to the full version to access additional features and receive technical support.

_—
[ £

An email message containing a Token Code will be sent to <fnox%40x00x biz> in a moment

Nombre de VPN Diputacion
Nombre de Usuario  |3339
Contrasefa

Token ]

= Una vez que se realiza la conexion la pantalla indicara “VPN CONECTADA”
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(& FortiClient -- The Security Fabric Agent

File Help

= Ahora el equipo ya esta conectado a la red de la Diputacién. Esta ventana
puede mantenerse minimizada.

3.1.4. Acceder a los aplicativos

El acceso a los servicios de administracion electronica se puede realizar
introduciendo en un navegador la siguiente direccion: http://10.10.10.90

También se puede acceder a la intranet corporativa a través de la direccion:
http://intranet.depourense.es.

:; e

3.1.5. Acceder al equipo del trabajo

A través de la opcién "Conexion a escritorio remoto" de su equipo personal, es
posible tomar el control del ordenador de su puesto de trabajo. Podra usar todos
los programas y recursos de los que dispone en él.

Para el acceso al escritorio se debe utilizar el programa “CONEXION A
ESCRITORIO REMOTQO” e introducir el <nombre de equipo> en el cuadro de
dialogo.
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% Conexion a Escritorio remoto — X

(

¢ Conexion

‘: Escritorio remoto

Equipo:

Usuario: Ninguno especificado

El nombre de equipo remoto no es valido. Escriba un nombre
vélido.

{» Mostrar opciones Ayuda

- A continuacién, se ha de introducir el numero de funcionario y contrasefia. Es
necesario tener en cuenta que el numero de funcionario hay que introducirlo de
la siguiente forma: depourense\<numero de funcionario>

Seguridad de Windows X

Escribir credenciales de red

Escriba sus credenciales para conectarse a:
po-7702.depourense.es

‘ depourense\<nimerc de funcionario>| X ‘

D Recordar mis credenciales

El nombre de usuario o contrasefia no es correcto.

Mas opciones

3339
Q Usar otra cuenta

Aceptar Cancelar

3.2. Acceso a la red telefénica.

Para emplear el teléfono fijo del puesto de trabajo en la Diputacion de Ourense puede
desviarlo a otro teléfono, ya sea corporativo o personal, y de esta manera se podra atender
las llamadas entrantes como si estuviera en la oficina.
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3.2.1. Desvio del teléfono fijo

El desvio de su teléfono permite que las llamadas telefonicas que entran en el teléfono de
su puesto de trabajo sean recibidas en otro numero, de tipo fijo o movil (corporativo o
personal). De esta forma podra recibir llamadas sin tener que encontrarse fisicamente en
la oficina.

3.2.2. ;Como se configura?

En el apartado “Guia telefénica” de la intranet de la Diputacion se pueden encontrar los
manuales y guias rapidas de los diferentes modelos de teléfonos que estan en uso
actualmente.

El propio interesado o un/a compafiero/a puede configurar el desvio siguiendo los pasos
para el modelo correspondiente. En el siguiente enlace se pueden consultar dichos
manuales: Manuales teléfonos.

4. Recomendaciones de ciberseguridad.

En el desemperio del teletrabajo es importante seguir una serie de recomendaciones de
ciberseguridad con el fin de proteger la informacion y los servicios de los riesgos que se
pueden generar.

Los medios de proteccidn de un equipo fuera de las instalaciones del organismo pueden
ser menores que cuando se esta dentro del perimetro de seguridad del organismo. Es por
ello que, si se conecta a la red corporativa de la Diputacion de Ourense y se accede al
equipo del puesto de trabajo desde el personal, es importante que se tengan en cuenta
estos consejos:

- Acceder desde una conexién a internet de confianza, es decir, se utilizara
preferiblemente la red doméstica, ya que sobre esta se tiene un mayor control y se
evitara utilizar redes wifi publicas.

- Utilizar las herramientas corporativas puestas a disposiciéon por la Diputacion de
Ourense para el trabajo remoto, evitando utilizar plataformas ajenas que podrian
implicar riesgos de seguridad (técnicos y normativos).

- Acceder a la red corporativa y al equipo de su puesto de trabajo solo durante la
jornada laboral (periodos de interconexion). Evitar, por lo tanto, que la conexidn
quede abierta fuera de ella o cuando no sea necesario su uso.

- En la medida de lo posible es necesario que se mantenga actualizado el equipo
informatico personal. Para ello, se recomienda que se ejecuten todas las
actualizaciones de seguridad de los programas que se utilicen en el equipo. También
debe contar con un antivirus instalado y permanentemente actualizado.

En este punto, recordar que, para mejorar la seguridad sobre los equipos destinados
al teletrabajo, se ha proporcionado un antivirus profesional de forma gratuita durante
el tiempo que dure esta situacion. Este se encuentra accesible en la siguiente
direccién: http://www.depourense.es/asistencia/installer.exe

- Seguir unas pautas seguras cuando navegue por internet, para asi evitar la infeccién
del equipo.

- Se debe proteger el equipo con una contrasefa para evitar accesos no deseados.
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- Mientras se utiliza la conexidén corporativa no se debe, simultaneamente, realizar con
el mismo equipo actividades ajenas a las propias del trabajo (por ejemplo, acceder
a paginas web no relacionadas con la actividad, ejecutar aplicaciones o abrir
documentos que no sean corporativos...).

- Siempre que sea posible, no copie informacion en el disco local del ordenador que
se esté utilizando en casa. Lo recomendable es conectarse por escritorio remoto al
ordenador del trabajo y seguir almacenando toda la informacién en los repositorios
corporativos habituales.

- En el uso del correo electronico recordar estar alerta ante cualquier correo
sospechoso. En caso de recibir alguno con estas caracteristicas siga estas pautas:

No hacer clic en ningun enlace.
No abrir los ficheros adjuntos.

No introducir credenciales (usuario o contrasefa) en paginas de
dudosa legitimidad. Fijese bien que en la direccion que se muestra en
la barra de navegacion se use el protocolo seguro HTTPS vy verifique
el certificado asociado a la pagina web.

Verificar el campo "de" del correo y comprobar cual es la direccion de
correo del remitente, mas alla del "alias" que emplee. En caso de duda,
se recomienda llamar o contactar previamente con el remitente para
confirmar la legitimad del correo.

- Se debe sospechar en general, de:

Correos con faltas de ortografia u otros errores de redaccion, asi como
cualquier otro elemento sospechoso

Enlaces cortos o de aquellos en los que, al pasar el puntero del ratén
por encima de ellos, apunten a una direccion que no sea conocida.

Ante cualquier duda, si se sospecha que ha podido ser victima de un
correo fraudulento o en el caso de querer comunicar una incidencia de
seguridad informatica péngase en contacto con los técnicos del area
de Transparencia e Goberno Aberto.
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